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Prispévek se zaméfuje na vybrané strategie manipulace déti v online prostfedich se zaméfenim na tzv. kybergrooming. Terminem kyber-
grooming oznacujeme chovani uzivatell internetu, které ma pfimét vyhlédnutou détskou obét k osobni schiizce v redlném svété (vysled-
kem schiizky mlze byt sexualni zneuziti, fyzicky utok, pofizovani détské pornografie, détska prostituce apod.). Pfispévek se zaméfuje na
vybrané techniky, které se k utokiim na déti vyuzivaji, popisuje rovnéz vybrané pfipady, v ramci kterych byly techniky tGtoku zneuzity.
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The strategies of child manipulation in online environments with a focus on cyber grooming

Cyber grooming (child grooming, grooming) represents the Internet users’ behaviour (predators, cyber groomers) which is supposed
to raise false confidence and make victim come to a secret personal meeting. The sexual abuse of the victim, physical violence or child
prostitution and pornography abuse might be the results of this rendezvous which means that cyber grooming is a kind of psychological
manipulation carried out through the internet, mobile phones and other relevant technologies. The paper also focuses on examples of

manipulation connected with attacks to children. The last part of paper describes featured cases of cybergrooming.
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Uvod do problematiky

Termin kybergrooming (child grooming,
grooming) oznacuje chovani uzivatell inter-
netu (predatord, kybergroomert), které ma
v obéti vyvolat falesnou dlvéru a pfimét ji
k osobni schlizce (Kopecky, 2010). Vysledkem
této schlizky maze byt sexudlni zneuziti obéti,
fyzické nasili na obéti, zneuziti obéti pro détskou
prostituci, k vyrobé détské pornografie apod.
Kybergrooming je tedy druhem psychické ma-
nipulace realizované prostrednictvim internetu,
mobilnich telefon( a dalsich souvisejicich tech-
nologif (1, 2, 3).

Kybergrooming je ¢asto vézan na synchron-
nii asynchronni komunika¢ni platformy, nejcas-
téji vefejny chat, internetové seznamky, instant
messengery a VoIP (napt. ICQ, Skype) a v po-
slednich letech také na socidlnf sité (Facebook,
Ask.fm, Lidé.cz a dalsi). Podle fady vyzkuma (4)
probiha kybergrooming nejcastéji prave v pro-
stfedi instant messengerd (56 % pfipadd), dalsf
pozici pak obsadily socialni sité (11,4 % piipadd).

Lze v3ak predpokladat, Zze pocet pripadd
kybergroomingu probihajiciho s pouzitim so-
cidlnich siti nékolikandsobné vzrostl. Internetovi
predatofi viak kromé téchto komunikacnich pro-
stfedi vyuZivaji také inzertni portaly, na kterych
nabizeji détem rlizné moznosti vydélku &i kari-
éry (napr. v oblasti modelingu), ¢asto navstévuji
portaly zaméfené pifimo na nezletilé uzivatele
internetu (détské portaly, portaly zaméfené na
volnocasové aktivity, hernf portaly a dalsi inter-
netové stranky).
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Psychicka manipulace v rdmci kybergro-
omingu probiha obvykle delsi dobu — od cca
1 mésice po dobu nékolika let. Tato doba je
pfimo zavisla na zpUsobu manipulace a na dlvé-
fivosti obéti. Existuji pfipady, kdy predator mani-
puloval dité po dobu 2 let, nez doslo k osobnimu
setkani a sexualnimu zneuziti ¢i znasilnéni (5).

Zaméfime-li se na diagnostiku Uto¢nikd,
jedna se (dle socidlniho statutu) o heterogennf
skupinu, ve které nalezneme uZivatele jak s niz-
kym, tak i vysokych socidlnim statutem. V fadé
pripadl obét pachatele zna a je na ném zavisla
(v 85-95 % pripadl) (6). Mezi ttocniky prevazujf
dle vyzkum0 osoby, které dosud nebyly trestany,
utocniky se viak nékdy stavaji i ti, kteff jiz byli
za sexudlni Utoky proti détem ¢&i mladistvym
odsouzeni a doslo u nich k recidivé (7). U ¢asti
z Uto¢nikl (sexudlnich abuzérl) byla diagnosti-
kovéna deviace ¢i porucha sexuéini preference
(pedofilie, hebofilie, efebofilie). Nelze vsak zto-
tozrovat termin pedofil a sexudini abuzér (8, 9).

V Ceskych podminkach se ¢asto kybergroo-
ming spojuje s terminem socidini inZenyrstvi, pro
potfeby tohoto textu viak oba terminy odlisu-
jeme. SocidInf inZzenyrstvi vnimame jako soubor
strategif, jak manipulovat uzivatelem internetu,
jak od néj ziskavat osobni Udaje a dalsi citlivé
materidly apod. Socidlnf inZenyrstvi je tedy ja-
kymsi souborem technik a strategif. Primarnim
cilem socidnfho inZenyrstvi nenf sexudlni zneuZitf
ditéte ¢i dospélého, socidlniinzenyrstvi mize byt
zaméfeno napt. na prdnik na bankovni Ucet, na
ziskéni utajovanych informaci atd. Kybergrooming
je pak proces, ktery vyuziva technik socialnfho
inZzenyrstvi k tomu, aby donutil obét dorazit na
osobnf schiizku, pficem?z primarnim cilem kyber-
groomingu je sexudlnf zneuziti obéti.

Vybrané techniky manipulace
a kontaktovani obéti

V procesu manipulace v rdmci kybergro-
omingu se uplatriuje fada technik, které jsou

Obrdzek 1. \Webcam trolling (vlevo podvrzeny zadznam, vpravo ziskany zabér) (Zdroj: E-Bezpeci, Seznam
se bezpecné!, Sharethatboy.com)
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Graf 3. Odsouzeni Milan Machat a Martin Mertl
(vpravo) (Zdroj: MAFRA, 2013)

zaméreny na ziskani diveéry ditéte, ovlivnénijeho

chovéni a naslednou manipulaci, jejimz cilem je
prinutit dité k osobni schiizce. U jednotlivych
ofenzivnich technik uvadime jejich stru¢nou
charakteristiku, techniky a metody Utoku jsou
podrobné popsany napt. v publikaci Nebezpecf
internetové komunikace IV (5).

Vybrané techniky kontaktovani déti
a manipulace

1. Technika ,kobercového tapetovani”
Zakladnim principem techniky tzv. kober-
cového tapetovani (10) je odfiltrovani profild
konkrétnich déti v rdmci zvolené socidlni sité
a jejich nasledné hromadné osloveni dtocnikem.
V soucasnosti Ize ve vétsiné socidlnich siti vyhle-
davat uZivatele podle vice kritérii — napf. veku,
pohlavi, zajm, lokality apod. Uto¢nik tedy oslovi
déti hromadné, nabidne jim napf. moznost ko-
munikace, vyménu fotografii, nebo jim pfimo
nabidne zajimavou moznost vydélku. V prostiedf
Ceskych i zahrani¢nich socidlnich sitf trvale roste
mnozstvi déti, které jsou ochotné za finan¢ni
obnos poslat Utoc¢nikovi svou viastnfintimni fo-
tografii, video, pifpadné svoli k sexudlnimu styku.
Jako jeden z pfikladé dobrovolné détské
prostituce Ize uvést kauzu teprve 12leté divky
z CR, kterd v prostfedi socialnich siti nabizela
sexudInf sluzby. Nabizela v3ak vyhradné ,rych-

Obrdzek 2. Falesny profil pachatele vs. skute¢nd podoba (Zdroj: The Sun, 2010)

lovky", které byla ochotna provadét od 7 do 8
hodin rano (v 7 hodin odchézela jeji matka do
prace a divka zlstala v byté hodinu sama). Diky
poskytovanym sexudlnim sluzbam se ji podafilo
ziskat hotovost ve vysi vice nez 150000,- K¢ (11).

2. Strategie vylakavani intimnich
materialll prostfednictvim fotografie
osoby opa¢ného pohlavi

Mezi daldf strategie, které se bézné vyu-
Zivajf v ramci kybergroomingu, patfi technika
vyldkdvaniintimnich materidl’ prostfednictvim
fotografie osoby opac¢ného pohlavi. Pokud tedy
online predator chce napt. ziskat intimnf foto-
grafii chlapce, zahdji pod identitou fiktivni divky
komunikaci. Jakmile chlapec pozada o fotografii,
Uto¢nik mu posle fotografii divky, kterd je ales-
pon ¢astecné intimni (neni vyloZzené eroticka,
ale je na hrané intimity). Chlapec reaguje a zasle
divce obdobné ladéné foto, Utocnik ndsledné za-
sle chlapci vice a vice intimni materidly, chlapec
reaguje a vysledkem je, Ze ma utocnik k dispozici
fotografii obnazeného ditéte, kterou Ize vyuzit
napf. k vydirdnf (12).

3. Webcam trolling

Mezi dalsi techniky Utoku patfi tzv. webcam
trolling, tedy technika ziskévan{ intimnich materi-
ald détii dospélych prostfednictvim podvrzené
videosmycky, kterd je pomoci pocitacového
programu integrovana do béznych aplikaci ¢i
socidlnich siti, které umoznuji videorozhovor
(napf. Skype, Facebook, G+ apod.). V praxi dité
vidi misto skute¢ného obrazu z videokamery
podvrzeny videozdznam napf. jiného ditéte.
Videosmycky ve vétsiné pfipadd neobsahuji
zvukovou stopu, proto také pachatelé détem
pisi, ze jim nefunguje mikrofon - Ze si tedy bu-
dou moci psét a vidét se na kamefe, nicméné
neuslysi se. Videosmycky samozfejmé obsahujf
intimnf faze, pficemz cilem pachatele je donu-
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tit dité, aby zdznam napodobilo — nasledné jej
nahrat a material vyuzit k vydiranf (13).

Mezi dalsi techniky manipulace patfi napt.
mirroring (zrcadlové napodobovéani komunikace
ditéte), luring (vyldkavani intimnich materiald
prostiednictvim nabidky darkd), phishing (me-
toda ziskavani osobnich Udajd), profilovdni obéti,
techniky pfekondvdni vékového rozdilu mezi dtoc-
nikem a obéti, techniky izolace obéti od okoliapod.

Pripady kybergroomingu
(zahranici)

Ptipad Peter Chapman
(2010, Velka Britanie)

Pripad vraha Petera Chapmana predstavuje
jeden z nejtragictéjsich pfipadd vyuZitf kyber-
groomingu k Utoku na dité na Uzemfi Evropy,
pficemz samotny pachatel byl v roce 2010 od-
souzen k trestu odnéti svobody na doZivoti (14).

Peter Chapman, tfiatficetilety deviant, kte-
ry byl jiz v minulosti odsouzen za zndsilnéni
prostitutek, mél byt po svém propusténi pod
pravidelnym dohledem policie. Od dubna roku
2008 se vsak policii pfestal hlasit. Ta po ném
vyhlasila celostatni patrani az v zaff roku 2009,
tedy mésic pred uddlosti, kterd stala Zivot 17letou
studentku osetfovatelstvi Ashleigh Hallovou (15).

V rdmci socialni sité Facebook si Chapman
vytvofil falesny profil (udal jméno Peter
Cartwright a vék 19 let, nicméné mél vytvo-
feny i dalsf profily). Pomoci Facebooku navazal
kontakt se studentkou oSetfovatelstvi Ashleigh
Hallovou, se kterou si po delsi komunikaci do-
mluvil schlizku. Tvafi v tvér se ji predstavil jako
otec jejiho virtudlniho pfitele a na izolovaném
misté nedaleko Sedgefieldu ji nejdfive znésilnil
a pak zardousil (16). Chapmana policie zadrze-
la béhem nésledujiciho dne, kdy jej ndhodou
zastavila v souvislosti s podezielou registra¢ni
znackou jeho auta. Chapman si totiz auto, které
bylo policif evidovano v ramci jiného pfipadu,
zakoupil na aukénim serveru eBay — netudil, ze
auto figuruje v policejni databézi. Chapman se
k vrazdé divky pfiznal bezdécné, nepredpokla-
dal, Ze jej policie zatkla za podezfeni ze spachani
vrazdy.

Po zvefejnéni kauzy zacaly policii kontak-
tovat dalsi divky a také dospélé Zeny, které se
vizualné podobaly zavrazdéné Ashleigh Hallové
a které Chapman rovnéz kontaktoval a snazil se
je pfimét k osobnfi schizce (17).

Facebookovy profil Chapmana obsahoval
pfes 3000 virtualnich pfatel = Zen ve vékovém
rozpéti 13-31 let. Osobni Udaje od svych pratel
ziskaval také pomoci réiznych facebookovych
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dotaznikd, ve kterych se ptal na velmi osob-
ni otdzky. Od nékterych divek rovnéz vyldkal
citlivé fotografie (ve spodnim pradle, pyZzamu
apod.). Kromé Facebooku Chapman pUsobil
i na dalsich socialnich sitich — Netlog, Holabox,
Profileheaven, Kazoba apod. (18).

Pouzitd strategie Utoku

Chapman vyuzival strategii faleSné identity
(faledny profil, falesna autorita) s technikou pre-
konavani vékového rozdilu mezi obéti a ttocni-
kem. V ramci komunikace hromadné oslovoval
vyhlédnuté Zeny, mezi kterymi si vybiral obéti
ochotné dorazit na osobni schiizku. Utok na
obét byl jednoradzovy, ale razantni - béhem prv-
ni schlizky doslo ke znésilnéni a vrazdé.

Pripady kybergroomingu
(Ceska republika)

Pripad ,Piskot a Meluzin” (2013)

Dva homosexuélné orientovani vedouci
Jundku Martin Mertl (22 let) alias Piskot a Milan
Machat (20 let) alias Meluzin pomoci propraco-
vanych technik manipulace zneuzili v pribéhu
nékolika let 39 détf (36 chlapcl a 3 divky) ve véku
od 12 do 18 let. V listopadu 2013 byli odsouzeni
ke dvéma desetiletym trestim odnéti svobody.
Podle soudu se dopustili znasilnéni, sexualniho
natlaku, ohroZzovani vychovy ditéte, vyroby dét-
ské pornografie a dalsich skutkd

V rdmci procesu manipulace détf vyuzivali
zejména falesnych profilt divek, skrz které ko-
munikovali s nezletilymi chlapci. Pomoci fiktiv-
niho profilu divky na socidlnf siti Facebook napf.
oslovili 12letého heterosexudlniho chlapce, ktery
chodil do oddilu, jenZ vedli. Chlapci psali, jak se
jim libf, a postupné si s nim vytvofili virtudini
vztah. Chlapec se po ¢ase chtél s divkou sejit”,
ta po ném viak pozadovala tzv. diikazy lasky (14).

Prvni diikaz lasky predstavovala fotografie
obnazeného chlapce. ,Divka” chlapce pochva-
lila, ocenila jeho fotografii, ale pozadovala dal-
$f ddikaz lasky — fotografii ¢i video, na kterém
bude zachycen pfi sexu s muzem. To chlapec
v prvni chvili odmitl. Nicméné na jedné ze
schlizek oddilu se svéfil se svym problémem
Piskotovi a Meluzinovi, kteff mu nabfdli pomoc.
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Oba vedouci s chlapcem po schiizkédch oddilu
provozovali sex, natéceli se, davali mu vzniklé
materidly a on je nahrdval divce na Facebook.
Pokud materidly nechtél dodat, ,divka” jej vy-
dirala tim, ze materidly zvefejni a posle viem
kamaradlm a spoluzékdim. Ze strachu chlapec
uto¢niky poslouchal na slovo.

Pouzita strategie Utoku

Pachatelé vyuzivali techniku falesné identity
(falesny profil ditéte opacného pohlavi) s velmi
Uc¢innou technikou vydirani. Pachatelé vyuzivali
své autority, vzajemné se ve svém jednan{ pod-
porovali. Détské obéti byly zneuzivany 4 roky.

Doporuceni

ZakladnizpUsob, jak ucinné bojovat s kyber-
groomingem a nebezpecnymi formami komu-
nikace v prostfedi internetu, pfedstavuje vseo-
becnd primarni prevence a vyuka déti v oblasti
bezpecného pouzivani internetovych sluzeb
(zejména socidlnich siti). V soucasnosti v Ceské
republice existuje celd fada projektd, které se
pravé na toto téma zaméfuji (napf. projekty
E-Bezpedi, Seznam se bezpelné!, Webrangers
a dalsi). Ministerstvo Skolstvi, mladeze a télovy-
chovy CR rovnéZ tyto preventivni aktivity pod-
poruje v ramci grantového programu prevence
rizikového chovani.

Kromé détf je viak velmi dllezité informo-
vat o rizikovych formach komunikace zejména
rodice, ti totiz pfestavuji Ustfedni a nejdllezitéjsi
¢lanek prevence a jsou schopni plsobit na déti
jiz v utlém véku.
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